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Workshop an der Hochschule Bremen

Sicherheitsrelevantes Monitoring zur
Absicherung von Unternehmensdaten

Prof- Dr.-Ing. Kai-Oliver Detken
DECOIT GmbH
FahrenheitstraBe 9

D-28359 Bremen

URL: http://www.decoit.de
E-Mail: detken@decoit.de
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Kurzvorstellung der DECOIT GmbH

Grindung am 01.01.2001
Seit 2003: Sitz im Technologiepark an der Universitdt Bremen
Fokus: Herstellerneutrale, ganzheitliche Beratung von IT-Lésungen

Zielsetzung: akademische Lésungsansatze in kommerzielle
Marktprodukte/Lésungen umsetzen
= Consulting: ganzheitliche sowie herstellerneutrale Beratung
= Systemmanagement: Umsetzung und Support von Hersteller- oder Open-Source-Lésungen
s Software-Entwicklung: Entwickeln von Individuallésungen mit hohem Innovationscharakter

Heute: Full-Service-Anbieter im IT-Umfeld
Enge Kooperationen zu Herstellern, Anbietern und Hochschulen
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Anforderung an Monitoring-Systeme

¢ |m Betrieb der meisten Netzwerke wird aus historischen Griinden ein
reaktives Netzwerkmanagement umgesetzt

¢ Dies bedeutet, dass der Anwender einen Fehler im Betrieb bemerkt
und den Administrator Uber den Fehler informiert

+ Dieser hat dann die Aufgabe aus der Fehlermeldung des Anwenders
die Fehlerursache zu ermitteln und danach umgehend den Fehler zu
beheben. Analoges gilt fir Uberlastverhalten.

¢ FUr den IT-Administrator ergeben sich damit mehrere
Notwendigkeiten:

s Er muss Uber den Zustand der betriebsrelevanten Dienste auf dem
Laufenden sein

s Er muss fundierte Aussagen Uber die Nutzung der Systeme machen
kdnnen

s Er muss die Trends in der Nutzung dokumentieren
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Pro-aktives Netzmonitoring

¢ Ein pro-aktives Netzmonitoring meldet Systemaustalle, bevor
ein Anwender dieses bemerkt

¢ Der IT-Administrator hat bessere Pilegemaglichkeiten, da er
den Zustand des Gesamtnetzes (Server, Clients, IP-Telefone,
Netzwerk) kennt und daraut Eintluss nehmen kann

¢ Zusatzlich wird eine aktuelle Dokumentation ermdglicht, die
interaktiv auf dem neusten Stand gehalten wird

* Langzeitstatistiken helten auch nachtragliche Fehler analysieren
zu kdnnen

¢ Auch an Feiertagen und Wochenende werden alle aktiven
Systeme Uberwacht

* Fast beliebige Systeme lassen sich in ein Monitoring einbetten
+ Allerdings existieren auch viele proprietare Lésungen
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Sicherheitsmanagement mit SIEM

¢ Der Begriff SIEM unterteilt sich in
s Security Event Management (SEM)
= Security Information Management (SIM)
¢ Das SEM-Sicherheitsmanagement beinhaltet:
s EchtzeitOberwachung
s Ergebniskorrelation
= Event-Benachrichtigungen
¢ Das SIM-Sicherheitsmanagement beinhaltet:
s Langzeiterfassung
= Analyse von Logdaten
s Reporting von Logdaten

¢ Beide Bereiche kénnen unterschiedlich kombiniert werden, um je
nach Anforderungen und Leistungstéhigkeit ein SIEM-System
zusammenzustellen
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Schwerpunkt eines SIEM-Systems

¢ Uberwachung und
Verwaltung von

s Benutzerdiensten und
-privilegien

-Hn.les

¢ Anderungen der
Systemkontiguration

= Verzeichnisdiensten [ —§ ¢ lncidents Apumcwm
N 3 ﬂamﬂcﬂn \.
3

[.'l:lﬁecf

¢ Bereitstellung zur
Auditierung

» Uberprifung der
Vortalle

e
Q

Advanced Analytics
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Sicherheitsrelevante Events

¢ ZusammentUhrung von sicherheitsrelevanten Events

= Extraktion: Events sind in Rohform meist Eintrége in Log-
Dateien oder Uber das Netz versendete Systemmeldungen

» Homogenisierung/Mapping: Events werden von
unterschiedlichen Diensten erzeugt und aus
unterschiedlichen Systemen extrahiert

« Aggregation: Kollektoren aggregieren grofie Mengen
gleichartiger Events Gber einen kurzen Zeitraum zu einem
einzigen Event mit hoherer Aussagekraft (z.B. Event-Typ,
Inhalt und Menge der urspringlichen Meldungen)

+ Die Auswertung von Events wird anhand von Regelsatzen
durchgefUhrt
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Auswahl von Monitoring-Systemen

¢ Unterschiedliche Monitoring-Protokolle lassen sich einsetzen:
x Syslog
= SNMPv1, SNMPv2, SNMPv3
Netflow
MIB-1, MIB-II
= RMONT, RMON2, SMON
= |[F-MAP
¢ Unterschiedliche Monitoring-Systeme auf Basis von Open
Source lassen sich unterscheiden:
= Nagios (Icinga)
= RRDtool (MRTG, Munin, Cacti)
= OSSIM
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Icinga (Nagios)

;éiCIﬂGA

¢ |cinga (Nagios) bietet hohe
Flexibilitét durch zahlreiche Plug-
Ins, die Checks durchfihren und  ww se wn sos 5

v e 4> | 5| httpaipha.icinga.org/icinga-webwebiportal v| [4gv

die Méglichkeit bieten diese selbst ==

womg > | Admn v Una: oo, Enoen 1 st ¥ [CIIGA

*  Uberprifungs-, = -
Benachrichtigungsintervalle und X K.
verzdgerte Benachrichtigungen £ AL
lassen sich frei definieren v m RN
¢ Benachrichtigungsgruppen kénnen = = —
angelegt werden 2 9@ <

¢ Bericksichtigung der
Abhdangigkeiten zwischen den
einzelnen Hosts

+ |cinga (Nagios) bietet ein
Eskalationsmanagement
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Icinga (Nagios)
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+ Konsolidierte Bewertung von
einzelnen Alarmen mittels Plug-
Ins ist moglich

* Nagios erlaubt die Uberwachung
von Log-Dateien nach reguldren

AU S d rU C ke n 0 Down 0 Unreachable 1 Up 0 Pending
*  Maglichkeit ein verteiltes
MO n i-l-o ri n g d U rC hZU-FU h re n 0 Critical 0 Waming D Unknown 8 Ok 0 Pending
* Hochverfigbarkeit kann realisiert mmm  —
We rd e n All Services Eabled 2 ‘E 3l:vle~1 lI Services Ebled Al Serw nhled ! Al Seties. Enaled
. . NOMS:::::SE:::? F All Hosts Enabled . All Hosts Enabled | All Hosts Enabled s All Hosts Enabled
¢ Add-Ons fur weitreichende § [ G '"-'"

Visualisierung von Zusténden
und Verarbeitung von
Performancedaten

¢ Nagios ist Open Source (GPL)
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Uberwachung
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+ Icinga (Nagios) fuhrt die Uberwachung mittels Plug-Ins durch und
unterscheidet dabei zwischen Host- und Service-Checks:

s Host-Check
e Testet einen Rechner auf Erreichbarkeit (ping)

s Service-Check

o Prift gezielt einzelne Netzwerkdienste ab: z.B. HTTP, SMTP, DNS usw.,
aber auch laufende Prozesse, CPU-Last oder Logfiles

¢ Zustande im Icinga (Nagios) sind farbcodiert:
s Services-Zusténde:
o OK (grin), WARNING (gelb), CRITICAL (rot), UNKNOWN (orange).
s Hosts-Zustande:
e UP (grun), DOWN (rot), UNREACHABLE (roft).
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Web-Interface — Service Detai

*icincA

Gencral 1}

* Home Current Network Status Host Status Totals Service Status Totals

» Documentation | | LastUpdated: Sat May 23 13:29:57 CEST 2009 [Up | Down | Unreachable [ Ok Warning | Unknown| Critical | Pending]
Updated every 30 seconds FEN o 0 0 I o 0 0 0

* Tactical Overview
* Host Detail

Icinga 0.8 - www .icinga.org
(Credits to: Nagios® - www.nagios.org)
Logged in as icingaadmin

All Problems | All Types All Problems | All Types
0 1 0 10

* Service Detail View History For all hosts
View Notifications For All Hosts

* Host () i
o o DT View Host Status Detail For All Hosts

* Servicegroup
OgeatisvMap
* Service Problems

Service Status Details For All Hosts

[ Status .. | Last Check .- | Attempt .- | Status Information
localhost | 2 AppleFileServer [JJJEISI 05-23-2009 13:25:13 0d Oh 4m 44s 1/4 AppleFileServer: Running

CurrentLoad  [ICL80N 05-23-2009 13:25:43 0d Oh 4m 14s 1/4 OK - load average: 0.59, 0.34, 0.14

* Host Problems

* Network Outages
Current Users

* Comments

* Downtime

' Process Info

* Performance Infol
* Scheduling Queus
g

Repor
* Trends

+ Availability

* Alert Histogram
* Alert History

» Alert Summary
* Notifications

* Event Log

Configuration e

* View Config - X
e . T

[T 05-23-2009 13:26:13 0d Oh 3m 44s 1/4

HTTP W |l 05-23-2009 13:26:43 Od Oh 3m 14s 1/4
Mac 08 X-Dock [JSISI 05-23-2009 13:27:13 0d Oh 2m 44s 1/4
Jecos 54 {05-23-2009 13:27:43 0d Oh 2m 14s 1/4
PING 05-23-2009 13:28:13 0d Oh 1m 44s 1/4
Root Partition  [E/800 05-23-2009 13:28:43 0d Oh 1m 14s 1/4
SSH # IS 05-23-2009 13:29:13 0d Oh Om 44s 1/4

Total Processes [0 05-23-2009 13:29:43 0d Oh Om 14s 1/4

10 Matching Service Entries Displayed

USERS OK - 1 users currently logged in

HTTP OK HTTP/1.1 200 OK - 1887 bytes in 0.004
seconds

Dock: Running
Finder: Running
PING OK - Packet loss = 0%, RTA = 0.09 ms

DISK OK - free space: / 18614 MB (47% inode=47%):

SSH OK - OpenSSH_5.1 (protocol 1.99)
PROCS OK: 19 processes with STATE = RSZDT

&
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Eskalation und

Benachrichtigungen ﬁCIﬂGA

Icinga besitzt ein ausgefeiltes Benachrichtigungssystem

Es lasst sich einstellen wann welche Personengruppen Gber welche
Zustande und Ereignisse informiert werden

* Beim Ausfall oder bei der Uber-/Unterschreitung von Grenzwerten, bietet
Nagios verschiedene Formen von Benachrichtigungen an (E-Mail, SMS,
Anruf etc.)

¢ Nachrichten lassen sich zu beliebig festgelegten Zeitrdumen versenden:
»  Kombinationen von Zeitraum-, Wochentag- und Uhrzeit-Angaben
s Auch einzelne Kalendertage sind maglich
+ Die DECOIT GmbH hat die vorhandenen Eskalationsstufen bei Icinga
erweitert

= Die Erweiterung ermdglicht es, Eskalationsstufen zusétzlich mit
Bedingungen zu belegen

= Nur wenn die Bedingungen zutreffen, wird eine Eskalationsstufe eskaliert

= Somit ist es nun moglich, in Abhéngigkeit des Zustands eines Dienstes,
unterschiedliche Kontaktpersonen von Problemen zu unterrichten
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Information Management
ALIEN VAULT OSSIM

¢ (OSSIM ist mehr als ein reines Monitoring-System, sondern stellt ein echtes
SIEM-System dar
¢ Der Hersteller Alien Vault hat dabei zwei Lésungen im Angebot:
= eine kommerzielle Variante
= eine Open-Source-Variante
+ Uber eine Web-Schnittstelle kann der Administrator alle notwendigen

Konfigurationen (von der Netzwerkkonfiguration Uber die
Benutzerverwaltung bis hin zu Backup/Restore) vornehmen

¢ Das GUI enthdlt ebenfalls eine komfortable Suche in den Logfiles, so dass
der Zugriff per SSH nur in Notfallen erforderlich

+  Samtliche Komponenten darf der Administrator einzeln konfigurieren oder
durch eigene Komponenten ersetzen (z.B. den Schwachstellenscanner

Open VAS durch ein Nessus)

¢ Schwachstellen werden durch Tickets kommuniziert
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+ Die wichtigste Funktionalitét von OSSIM
beinhaltet das Auswerten und
Analysieren von Sicherheitsvorfallen

(Security Incidents) global Metrcs |

¢ Ahnliche Ereignisse werden dabei zu o A[\\ =
einer einzigen Meldung | — . ]
zusammengefasst Bin Wie —

* Eine grafische Darstellung des Network  DateMaxC  GMax  GAcwal  Network
Risikofaktors ermdglicht, dass die e W e i e
Meldungen nach Prioritat gedffnet und - &
bearbeitet werden kénnen ost S =

¢ Die direkte Umwandlung in Tickets und i | St T || —
Weiterleitung an den zustandigen R e |  —
Benutzer erleichtert dabei die e I
Handhabung st @ oo W0 s

+ Als Quelle fur die Meldungen fungieren
s IDS-Sensoren (OSSEC)

= Verwundbarkeitsscanner (Snort)
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www.imonitor-project.de imonitors

v/ ")
T\

¢ Das iMonitor-Projekt vom BMWi startete im Juli 2013
und wird im Juni 2015 enden

¢ Partner des ,Bremer Projektes” sind:
» DECOIT GmbH (Koordination, Entwicklung, Verwertung)
= Universitét Bremen, TZI (Entwicklung)
= neusta GmbH (Entwicklung, Verwertung)

¢ [Es soll eine neue Form der Ereigniskorrelation umgesetzt
werden, die automatisiert neue Angriftsvarianten erkennt

+ Korrelationsregeln sollen dabei nicht mehr nur manuell
gepflegt werden missen
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¢ Ziele von iMonitor

Integration von Sensorik

Entwicklung optimierter und
skalierbarer Kl-Verfahren

Datenschutzgerechten
Austausch von Wissen Uber
Sicherheitsvorfdlle

Kombination mit anderen
SIEM-Systemen

* Das Projekt befindet sich
noch in der Anfangs- bzw.
Evaluierungsphase

www.imonitor-project.de
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Zusammenfassung

¢ Es gibt viele verschiedene Moéglichkeiten, um aktives Netzwerk- und
Servermonitoring zu betreiben

¢ Die DECOIT GmbH setzt dabei auf die Kombination verschiedener
Systemldsungen, um das Beste aus verschiedenen Welten nutzen zu
konnen

+ Die Visualisierung des Netzes, seiner Server und Daten bekommt
einer immer hdheren Bedeutung, da auf der einen Seite die
Verfigbarkeit ansteigt und auf der anderen Seite
Yiﬁuo isierungstechniken das Netz immer unUbersichtlicher werden
assen

* Neben der Verfigbarkeit profitiert auch die IT-Sicherheit und die
Netzdokumentation vom Monitoring

¢ Es wird immer wichtiger Datendiebstahl vorzubeugen und
ungewdhnliche Prozesse im Unternehmen wahrnehmen zu kénnen
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Vielen Dankfur ihre
Aufmerksamkeit

w_ . DECOIT GmbH
L\ ¢ FahrenheitstraBe 9

8 i &Y D-28359 Bremen
http://www.decoit.de
info@decoit.de
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